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Para GESNAER, la informacion que maneja tiene un valor incalculable, asi como los activos y
metodologias de trabajo que utilizamos, para ello hemos implantado un Sistema de Gestién de
Seguridad de la Informacién (SGSI), el cual nos permitird de una forma fiable, tener todos
nuestros recursos tanto humanos como materiales, perfectamente controlados y bajo una
supervision exhaustiva, garantizando a nuestros clientes y proveedores una total
confidencialidad a la hora de la ejecucion de los servicios.

La Direccion de GESNAER, es consciente y tiene asumido que uno de los objetivos mas
importantes de la compafia es la proteccién de los activos de informacion de cualquier
amenaza, ya sea interna o externa, deliberada o accidental, que suponga un riesgo para la
confidencialidad, integridad o disponibilidad de la informacién.

GESNAER considera que la planificacion, la implantacion de controles, la supervisién y la mejora
continua de la seguridad de la informacién son procesos de gestion esenciales para asegurar la
competitividad y la sostenibilidad del negocio

Es por ello que la Direccion asume la responsabilidad de implantar, mantener y mejorar
continuamente un Sistema de Gestion de la Seguridad de la Informacion, conforme a los
estandares nacionales e internacionales, que facilite los siguientes objetivos:

Concienciacién y formacion en seguridad de la informacién de los empleados.
Evaluacion y tratamiento de riesgos de la seguridad de la informacion.

La continuidad del negocio ante sucesos que pudieran afectar a los activos criticos.
Medicién de los indicadores de eficacia y eficiencia de la seguridad de la informacion.
Garantizar la Confidencialidad de la informacion.

Mantener la integridad de la informacion. Gestion de las incidencias, potenciales o
reales, de la seguridad de la informacion

La Disponibilidad de la informacién para los procesos de las areas de negocio.
Cumplimiento de la legislacion de proteccién de datos de caracter personal, de
propiedad intelectual y cualquier otra que sea de aplicacion.

9. Apuesta por la Innovacion y el desarrollo de las Ultimas tecnologia y aplicaciones de
mercado.
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Las directrices generales que se establecen para la consecucion de estos objetivos son las
siguientes:

v" Promover una cultura en toda la organizacién orientada a la proteccién de los activos
de informacién.

v" Proteccion de la informacién de la Organizacién en general, y de forma particular

aquélla relativa a datos de caracter personal y la intimidad de las personas.

Tratamiento de la informacién de los clientes de acuerdo a sus especificaciones.

Lograr plena satisfaccion de nuestros clientes, proporcionandoles servicios y productos

acordes con los requisitos, necesidades, expectativas y especificaciones establecidas,

incluyendo las normas o legislacion vigente.

Cumplimiento de los requisitos legales aplicables y otros requisitos.

Cumplir con los controles y medidas de seguridad establecidos con la implantacion del

Sistema de Gestion de Seguridad de la informacion.
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Para la consecucion de los objetivos derivados de las directrices que se indican en esta politica y
del analisis de la organizacién y de su contexto, la Direccién de GESNAER se compromete a
facilitar los recursos humanos y materiales necesarios para llevarlos a cabo; comprometiéndose a
desarrollar, implantar, mantener y mejorar continuamente el Sistema de Gestion de Seguridad
de la Informacion (SGSI).

La gestion de nuestro sistema se encomienda al Responsable de Gestion y el sistema estara
disponible en nuestro sistema de informacién en un repositorio, al cual se puede acceder segin
los perfiles de acceso concedidos segun nuestro procedimiento en vigor de gestion de los
accesos. Estos principios son asumidos por la Direccién, quien dispone los medios necesarios y
dota a sus empleados de los recursos suficientes para su cumplimiento, plasmandolos y
poniéndolos en publico conocimiento a través de la presente Politica Integrada de Sistemas de
Gestion. Los roles o funciones de seguridad definidos son:

Funcion Deberes y responsabilidades

Responsable de la Tomar las decisiones relativas a la informacion

informacion tratada.

Direccién

Direccién - Determinar la idoneidad de las medidas técnicas.
Responsable del Sistema - Proporcionar la mejor tecnologia para el servicio.

Responsable de Seguridad

Responsable del Sistema - Coordinar la implantacion del Sistema.
- Mejorar el sistema de forma continua.

Direccion - Proporcionar los recursos necesarios para el
Sistema.

- Liderar el Sistema.

Esta definicibn se completa en los perfiles de puesto y en los documentos del sistema. El
procedimiento para su designacion y renovacion sera la ratificacién en el comité de seguridad. El
comité para la gestién y coordinacién de la seguridad es el érgano con mayor responsabilidad
dentro del sistema de gestién de seguridad de la informacion, de forma que todas las decisiones
mas importantes relacionadas con la seguridad se acuerdan por este comité. Los miembros del
comité de seguridad de la informacién son:

- Responsable de la informacion.
- Responsable de la seguridad.

- Responsable del sistema.

- Direccion.
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Todos los empleados son responsables de garantizar que cumplen con todas las politicas y
procedimientos publicados por la empresa.

GESNAER pretende con esta Politica incrementar su competitividad, ganar la confianza de sus
clientes y lograr un sentimiento de satisfaccion entre sus empleados por la calidad del trabajo
realizado y la proteccion de la seguridad de la informacién.

La Direccion ha nombrado a un Responsable de Seguridad de la Informacién que tiene bajo su
responsabilidad directa la de mantener esta Politica y proporcionar consejo y guia sobre su
implantacion.

Esta Politica es revisada periédicamente por la comité de seguridad de la informacion mediante
reuniones establecidas a tal efecto, se encuentra difundida a todos los niveles de la empresa y a
disposicion del piblico asi como de todas aquellas partes interesadas que la soliciten.

Esta politica se complementa con el resto de las politicas, procedimientos y documentos
en vigor para desarrollar nuestro sistema de gestion.

Direccion
Fecha: 01 de Junio de 2024
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